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Praktyczna wiedza o cyberzagrozeniach




Zespot Maltiverse

Eksperci ds.
cyberbezpieczehstwa

50 lat doSwiadczenia w branzy
cyberochrony
Dekady doswiadczenia na stanowiskach

menedzerskich w dziatach SOC, w obstudze
incydentéw oraz w polowaniu na zagrozenia.

Automatyzacja jest niezbedna

v Specjalisci ds. cyberbezpieczefistwa na co dzieh
: mierzq sie z powtarzajgcymi sie zadaniami.
Automatyzacja pozwala skupi€ sie na tym, co
najwazniejsze.

Misja Maltiverse: pomoc we wdrozeniu
praktycznej wiedzy o cyberzagrozeniach

Misjg Maltiverse jest pomaganie firmom
W rozpoczeciu korzystania z wiedzy

o zagrozeniach przy minimalnym wysitku
i ingerencji w infrastrukture.




Powody wdrozenia

Do czego przydaje sie wiedza o cyberzagrozeniach?
Dwie olbrzymie korzysci

1- Mniejsze ryzyko
powodzenia znanych atakéw

Istotne

I . Finalna
informacje

wiedza

T T e e e . 5

2 — Wigksza efektywnos¢

zespotu bezpieczenstwa

Analiza i nazdér
Analiza maszynowa ekspertéw

. i nadawanie
Gromadzenie kontekstu



Czeste problemy
Wiedza o cyberzagrozeniach — typowe problemy

=l

Bez automatyzacji

s & ° °
Opoznienia
Niezautomatyzowane dostarczanie
wiedzy o zagrozeniach moze

prowadzi¢ do opdznien
w wykrywaniu nowych zagrozen.

Bez automatyzacji

Znuzenie analitykow

llo$¢ danych rosnie wykfadniczo
i uzyskanie odpowiedniej jakosci
wiedzy o zagrozeniach jedynie
w oparciu o prace ludzi jest
niemozliwe.

Z automatyzacja Z automatyzacja

Utrata waznosci wskaz-
nikéw atakéw (loC)

Szkodliwe obiekty nie musza by¢
niebezpieczne na zawsze. Zespét zajmujacy
sie dostarczaniem wiedzy o zagrozeniach
musi usuwacé przestarzate wskazniki atakow,
by unika¢ fatszywych alarmow.

Fatszywe alarmy

Niektére zrodta wskaznikow wikaman
(loC) dostarczajg nieprecyzyjne dane,
co moze prowadzi¢ do blokowania
niezainfekowanych zasobéw lub
marnowania czasu analitykow na
odsiewanie fatszywych alarmow.




Rozwigzanie — praktyczna wiedza o cyberzagrozeniach

Ponad 100 zrédet wiedzy

Maltiverse taczy dane z ponad 100 réznych zrédet
wiedzy o zagrozeniach. Sg to zrédfa publiczne,
prywatne i tworzone przez spotecznosé
zaangazowang w walke z cyberprzestepczoscia.

Algorytm oceny loC

Maltiverse stosuje autorski algorytm oceny
wskaznikéw atakow, ktory uwzglednia setki
warunkow. W rezultacie powstaje precyzyjna

i przejrzysta dla analitykdw, uaktualniana w czasie
rzeczywistym klasyfikacja.

Dostarczanie do urzgdzen
bezpieczehstwa

Maltiverse oferuje mozliwos¢ integracji z wigkszoscig
popularnych urzgdzen bezpieczenstwa. Wykonanie
integracji zwykle zajmuje zaledwie kilka minut.
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Ponad 100 zrédet wiedzy — wszystko w pakiecie
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co miesiac



Maltiverse

Algorytm oceny
Klasyfikacja w czasie rzeczywistym

Przyktad zapobiegania fatszywym trafieniom: wykryto szkodliwe oprogramowanie w danych przychodzgcych z okreslonego
adresu IP, jednak adres ten alokuje takze 60 legalnych domen, zatem moze zosta¢ uznany za hosting, a tym samym dodany do

biatej listy.

198.136.61.196

adres podejrzany
o dystrybucje
szkodliwego

oprogramowania

Wzbogacenie

AS33182
HostDime
com Inc
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https://maltiverse.com/ip/198.136.61.196

Maltiverse

Dostarczanie do urzgdzen bezpieczenstwa =
Integracja z istniejgcq infrastrukturg

Zrédta prywatne/publiczne/tworzone przez spotecznos$é m Twéj SOC
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Przyktad zastosowania

Wykrywanie i zapobieganie z uzyciem rozwigzania SIEM
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Przyktad zastosowania

Wzbogacenie rozwigzania SOAR
Maltiverse dostarcza klasyfikacje i kontekst dla alertow rozwigzania SOAR
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Przyktad zastosowania

Usprawnienie wykrywania na zaporze sieciowej
Przesytanie wskaznikéw wiaman bezposrednio do Maltiverse
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Przyktad zastosowania

Wzbogacenie produktu - Firedome loT

Firedome to szybko rosngcy, globalny dostawca rozwigzan loT

=) firedome

Problem

Urzgdzenia loT majg ogromny potencjat, jednak
jednoczesnie generujq duze ryzyko

Firma stawia w swoim rozwigzaniu
bezpieczehstwo na pierwszym planie

Firma chce mie¢ pewnosg, ze jej klienci

i urzqgdzenia nie uzyskujq dostepu do szkodliwych
stron, adreséw IP oraz domen

Firma chce, by wiedza o cyberzagrozeniach byta
wbudowana w rozwigzanie

Firma wymaga dostepu do wskaznikédw zagrozeh
powiqzanych z urzgdzeniami loT

Rozwigzanie

Firma ocenita rézne zrédta wiedzy o zagrozeniach
i wybrata pakiet Advanced rozwigzania Maltiverse,
tgcznie z informacjami o:

szkodliwych adresach IP

dystrybuciji szkodliwego oprogramowania
serwerach kontrolowanych przez cyberprzestepcow
phishingu

atakach na urzgdzenia loT

szkodliwych adresach URL

SYO- Y- PE



Maltiverse Trial

Wersja testowa Maltiverse — kroki
Caty proces trwa 30 dni

Dostosowanie

: Zakonczenie
i przeglad

Integracja

Decyzja dotyczqgca Integracja Maltiverse Dostosowanie Przedstawienie

najlepszego podejscia do z uzgodnionymi konfiguraciji i okresowy ostatecznego raportu

integraciji oraz technologii, technologiami. przeglad na spotkaniu

ktére majq zostac Wdrozenie nastepuje pojawiajgcych sig podsumowujgcym.

wzbogacone wiedzq stopniowo, by alertow. Rozszerzenie Jezeli zostanie wybrany

o cyberzagrozeniach. uniknq¢ przerw lub zredukowanie plan Enterprise, nie sq
W pracy. liczby wybranych wymagane dalsze

zrédet danych. dziatania.

2 godz. — Inzynier ds.
bezpieczenstwa .
O Lacznie: 3 godz.

1 godz. — Specjalista ds.

technicznych
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S RTORATE REVIEW Maltiverse Reviews

by Maltiverse in Security Solutions - Others

47 Sk FHK 3 Ratings JA Write AReview &, Download PDF
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50 May 11, 2022

Time and cost savings in Threat Intelligence adoption

The solution has greatly simplified our internal workflows Overview ) Reviews
with I0C. We have saved a lot of work time by implementing
this solution and being able to offer an answer to our
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| would like to highlight the ease of deployment (2 hours)

T y Distribution based on 3 ratings ©
and the degree of customization of the service, but above

all the quality of the data and the low rate of false positive

May 10, 2022

Read Full Review




Wiedza o C{berzagroieniach -
fatwo, szybko i dla wszystkich.

Zespoty zajmujace sie bezpieczenstwem nie moga inwestowac odpowiednio duzo czasu
w analize, wdrazanie i konserwacje dziesigtek zrédet wiedzy o zagrozeniach. Maltiverse automatyzuje

ten zmudny proces i oferuje efektywny dostep do zrédet danych dotyczacych zagrozen.
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Synchronizacja wielu Profesjonalna wiedza Najlepszy wspotczynnik Zwiekszenie
urzadzen o cyberzagrozeniach cena/korzysci bezpieczenstwa

w firmie






